
 

 
 

Bestemmelser om taushetsplikt etter forvaltningsloven og bestemmelser om 

konfidensialitet i medhold av personopplysningsloven, innebærer at 

taushetsbelagt informasjon ikke kan sendes ved bruk at ordinær e-post eller 

telefaks.  

UDI har innført en løsning for kryptering av innhold og vedlegg til e-post. Dette 

dokumentet gir en innføring løsningen og noen presiseringer.    

Sammendrag  
 
I hovedsak vil endringen bestå av at du registrerer et personlig passord som du 

blir bedt om å oppgi når du skal lese sikker e-post fra UDI. Du vil kunne benytte 

din vanlige e-postadresse (som for eksempel Gmail). Dette dokumentet viser deg 

hvordan du enkelt kan opprette et slikt passord. Når du svarer på en kryptert e-

post fra UDI vil din e-post krypteres automatisk.    

Spesielt om UDIs krypteringsløsning  
 
UDI benytter en krypteringsløsning som kun krypterer e-post mellom to 

registrerte parter. Dette innebærer at krypterte e-post fra UDI ikke kan direkte 

videresendes til andre mottakere, men man kan lagre mottatte vedlegg ukryptert 

for eget bruk.    

 

En praktisk 
innføring i krypterte 
e-post fra UDI 

  



 

  

  

For eksterne parter til UDI som mottar kryptert e-post, eksempelvis advokater og 

oversettere, innebærer ordningen at de kan sende krypterte e-post tilbake til UDI 

ved å bruke ”reply” som er innbygget i løsningen når mottaker leser en kryptert e-

post fra UDI.   

Kryptert e-post fra UDI kjennetegnes ved at e-posten inneholder teksten Secure: 

i emnefeltet og et vedlegg som er navngitt ”securedoc.html”. Merk deg at 

avsender e-post adressen er kodet inn i vedlegget og at du kan kun svare 

kryptert til denne avsender.  

Vi presiserer at det kun er tekstinnholdet i e-posten og eventuelle vedlegg som 

krypteres. Informasjon om avsender og mottaker, innhold i emnefelt går i 

klartekst og vil kunne logges, kopieres og leses av uvedkommende. Dette 

innebærer bevisst holdning til bruk av emnefelt slik at det ikke inneholder 

taushetsbelagt eller sensitiv informasjon. Som følge av dette er det også frivillig 

for eksterne parter å benytte denne løsningen.   

  

Hvordan motta kryptert e-post fra UDI  
 

Å motta kryptert e-post er noe mer komplekst enn usikret e-post, men ikke mye. 

Merk deg at for å motta e-post hvor en ekstern har benyttet seg av ”reply” 

funksjonaliteten, så må du også registrere deg som beskrevet i punkt 4 under. 

Dette fordi det er e-postadressen som blir benyttet som brukernavn.    

Merk: Noen web-lesere (eksempelvis Internet Explorer) har innstillinger som må 

være på plass for at denne løsningen skal fungere.  Dette gjelder særlig 

innstillinger for Java, Javaskript og cookies.   

Hvis dere får problemer med å sende eller motta e-post via web browsere som 

går utover det beskrevet ovenfor, må du ta kontakt med din lokale IT-

administrator, eller UDIs aktuelle regionkontor.  

 

 

 

 

 



 

  

 

A. Mottakeren mottar e-post  

Eksempelet viser hvordan det ser ut når du mottar kryptert epost.  

  

B. Førstegangsmottakere må registrere brukerkonto  

 

Når vedlegget åpnes vil du få opp et bilde i din web-leser som bildet 

under.   

 



 

  

For hjelp send epost til support@udi.no 

Har du ikke registrert deg før, må du gjøre dette nå i forbindelse med åpning av 

e-posten.  

Du kan nå åpne de krypterte e-post du mottar fra UDI!  

C. Åpne e-post  Klikk på «Åpne melding»
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For hjelp send epost til support@udi.no 

 Du åpner e-post ved å taste inn passordet du registrerte deg med og klikker på 

”Sign In”.  

 

Hvordan sende kryptert e-post til UDI 
 

Den eneste muligheten du har for å bruke denne løsningen til å sende kryptert e-

post til UDI er ved å svare på en e-post du har mottatt som er kryptert.  

 

A. Send e-post ved å svare på e-post allerede mottatt  

Du svarer på e-post ved å klikke på ”Reply” (se figur over).   

  

  

Du legger til vedlegg ved å:  

  klikke på ”Attach File”  

  klikke ”Browse..”og velg dokument  

  klikke ”Add”  

  klikke ”Done” når du er ferdig  
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B. Klikk ”Send” for å sende e-posten  

 

  

Merk: Maksimal størrelse totalt er 10 MB. Det betyr at hvis du har mange og 

store vedlegg, kan det hende at du må dele opp forsendelsen i flere e-post hvor 

hver er mindre enn 10 MB!  

 

  

 

 

Merk: Hvis du som mottaker har slettet en e-post og ønsker å sende en kryptert 

e-post på nytt til UDI må du kontakte aktuell enhet i UDI og få denne til å sende 

en ny kryptert e-post som du kan bruke til å svare på.   

  

 

 

  



 

  

Hvordan få nytt passord 
  
Det kan skje den beste at man glemmer passordet. Da kan man få et nytt 

passord av systemet ved å oppgi de tre kontrollspørsmålene.    

A. Klikk på «Reset» under ”Forgot your password?”  

  For hjelp send epost til support@udi.no  

B. Start endingsprosessen for passord  

  

For hjelp send epost til support@udi.no 
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C. Skriv inn nytt passord  

 

For å kunne opprette nytt passord må du huske svarene på kontrollspørsmålene 

som ble oppgitt ved registrering:  

Skriv inn nytt passord:  

 

 

 

 

 

Du får en epost som krever bekreftelse på endret passord 

 

 

 


