Utlendingsdirektoratet

EN INNFORING | LASNING FOR KRYPTERT E-POST FRA UDI

Bestemmelser om taushetsplikt etter forvaltningsloven og bestemmelser om konfidensialitet i
medhold av personopplysningsloven, inneberer at taushetsbelagt informasjon ikke kan sendes via
telefaks eller ordinar e-post.

UDI har innfgrt en lgsning for kryptering av innhold og vedlegg til e-post. Dette dokumentet gir
en innfgring i lasningen og noen presiseringer.

UDI benytter en krypteringslgsning som kun krypterer e-post mellom to registrerte parter. Dette
innebaerer at krypterte e-post fra UDI ikke kan direkte videresendes til andre mottakere, men man
kan eksempelvis lagre vedlegg ukryptert for eget bruk. For eksterne parter til UDI som mottar
kryptert e-post, eksempelvis advokater og oversettere, innebzerer ordningen at de kan sende
krypterte e-post tilbake til UDI ved & bruke "reply” som er innbygget i lgsningen nar mottaker
leser en kryptert e-post fra UDI.

Kryptert e-post fra UDI kjennetegnes ved at e-posten inneholder teksten Secure: i emnefeltet og et
vedlegg som er navngitt "securedoc.html”. Merk deg at avsender e-post adressen er kodet inn i
vedlegget og at du kan kun svare kryptert til denne avsender.

Vi presiserer at det kun er tekstinnholdet i e-posten og eventuelle vedlegg som krypteres.
Informasjon om avsender og mottaker, innhold i emnefelt gar i klartekst og vil kunne logges,
kopieres og leses av uvedkommende. Dette innebarer bevisst holdning til bruk av emnefelt slik at
det ikke inneholder taushetsbelagt eller sensitiv informasjon. Som fglge av dette er det ogsa
frivillig for eksterne parter a benytte denne lgsningen.

Spesielt for oversettere med oppdrag for UDI:

Koordineringsenheten i UDI gnsker at alle oversettere sender de oversatte egenerkleringene til
egenerk@udi.no. Dette er IKKE den samme adressen dere mottar egenerklaringene fra, som er
turnusteamet@udi.no. Det betyr at dere ma apne et vedlegg sendt fra egenerk@udi.no og bruke
“reply” der og ikke i vedlegget dere mottar egenerklaeringene fra. Se neermere forklaring nedenfor
pa hvordan kryptere e-post —spesielt for oversettere.

Utlendingsdirektoratet Telefon 23 35 15 00 Bankkontonr. 7694 05 10712
Telefaks 23 35 15 01 Organisasjonsnr. 974760746

Hausmannsgate 21 E-post udi@udi.no

Postboks 8108 Dep. www.udi.no

0032 Oslo


mailto:egenerk@udi.no
mailto:turnusteamet@udi.no

Utlendingsdirektoratet

HVORDAN MOTTA KRYPTERT E-POST FRA UDI

A motta kryptert e-post er noe mer komplekst enn usikret e-post, men ikke mye. Merk deg at for &
motta e-post hvor en ekstern har benyttet seg av "reply” funksjonaliteten, sa ma du ogsa registrere
deg som beskrevet i punkt 4 under. Dette fordi det er e-postadressen som blir benyttet som
brukernavn.

Merk: Noen web-lesere (eksempelvis Internet Explorer) har innstillinger som ma vere pa plass
for at denne lgsningen skal fungere. Dette gjelder seerlig innstillinger for Java, Javaskript og
cookies. Cisco har laget en egen oversikt over ofte spurte spgrsmal, (FAQ - Frequently Asked
Questions) rundt aktivering av Java i in web-leser problematikken. Link:
https://res.cisco.com/websafe/help?topic=FAQ

Hvis dere far problemer med a sende eller motta e-post via web browsere som gar utover det
beskrevet ovenfor, ma dere ta kontakt med deres lokale IT administrator.

A. Mottakeren mottar e-post
Eksempelet viser hvordan det ser ut pa en Gmail webmail konto, mail lest via andre klienter som
for eksempel Outlook, vil se annerledes ut. Lgsningen skal fungere uavhengig av hvilken e-
postleverandgr du benytter til & motta slik e-post.

‘ m il [ Search Mail ][ Search the Yeh ]W
by LK "..l\.-

Compose Wail 101 Cookbooks - Lori's Skillet Smashed Potatoes - 4 days ago

Inbox {1} 1'* [ Archive ] [ Report Spam ] [ Delete ] More actions... ~ | Refresh
StLrEd..‘) Select: All, Mone, Read, Unread, Starred, Unstarred

Chats &~

Cart hail [[J° Christian Holm Secure: Denne e-posten inneholder sensitiv informasjon -
[=1a) al

B. Nar du apner e-posten vil du se fglgende

You have received a secure message

If you have concerns about the validity of this message, contact the sender directly.
To retrieve your encrypted message, follow these steps:
1. Click the attachrent, securedoc.html.

rou will be prompted to open (view) the file or save {download) it to your computer, For best results, save the file first,
then open it in a Web browser.

2. Enter your password,
If you are a first time user, you will be asked to register first,

Mobile device users: forward this message to mobile@res.cisco.com. You will be emailed a link where you can enter your
password and view the secure email message,

For help opening securedoc.html, see https:/fres cisco.com/websafe/helpftopic=RegEnvelope.
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C. Lagre vedlegg og apne det.

E-posten inneholder en kort instruks og et vedlegg. Vedlegget inneholder den krypterte e-posten i
tilegg til det du trenger for & kunne dpne den. Normalt sett vil din e-post programvare kreve at du

lagrer filen far du far apnet den, i sa fall lagrer du vedlegget til ""eller et annet sted hvor du finner.

If yvou are a first ticne nzer wouwill he asked t

Open
Mobile device  Qpenin New Window age to
be ernailed a R a0 ¥our p3

email messag

Prink Target

For help opern tps: A
topic=RegEny

Copy Shorkcut

Add ko Faworites.

@ securedoc.htm B

99K View%%

e Save As B
i ] Savein: | [} Deskop 3 od o
@ \J\_ 5 |E3my Documents
<) 4 My Computer

e My Fiecent | |CEvent Explorer
securedac html fram mall.googls.com

: Documents 57 5horteut bo DUBINET _slt cgojo
e =1 | [EDShortout to Unicenter NSM Guides u DI
Dowinload to: L%

T fi IH Deskt . .
ransfer rate; esklop U”&I"Idll'\g!dlfﬁ“@ ——

[[] Clase this dislog box when download completes

1 My Documents

you will be asked to register first. & "‘.g p

.
d this message to mobile@res cisco.com. Yo My Computer securedoc. htm
U can enter your password and view the secy h, i

-‘_'l File hame; [ectedoc fim v Save |
e, ses httns://res.cisco com/websafe/hel 5 =

MyMNelwok | Saveastpe:  |HTML Document v ND
e

Om gnskelig kan du lagre vedlegget med nytt navn som beskriver innholdet slik at du vet hva det
inneholder.

Dobbelt-klikk pa vedlegget for & apne det.

Ver oppmerksom pa at da ma vere tilkoblet internett for & kunne lese innholdet i e-posten.
Vedlegget forblir kryptert nar du lagrer det pa din PC og lgsningen krever at kun kan fa kontakt
med UDI’s servere for at din PC skal fa de ngdvendige kodene til & "dekryptere innholdet”. Dette
gjelder hver gang du gnsker & apne den krypterte e-posten.

Dersom avsender har lagt ved et vedlegg til e-posten (eksempelvis en Word eller PDF-fil) sa kan
dette dpnes etter at e-posten er kryptert. Dette vedlegget kan du lagre ukryptert ved bruk av de
normale funksjonene i Word, eller Adobe Acrobat reader.

Merk: Noen organisasjoner sperrer for mottak av vedlegg og lignende, eksempelvis som falge av
den sikkerhetspolicy som er valgt. UDI kan ikke garantere for annet enn at oversendt materiale
forblir konfidensielle. Hvis organisasjonen ikke kan gjagre de ngdvendige tilpasninger slik at du
som mottaker kan motta vedlegget, sa ma andre oversendelsesmekanismer benyttes (for eksempel
post).
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D. Fagrstegangsmottakere ma registrere brukerkonto
Nar vedlegget apnes vil du fa opp et bilde i din web-leser som bildet under.
Hvis du ikke har registrer deg far, ma du gjare dette na i forbindelse med apning av e-posten.

v
Message Security: High
Help
I From: Christian Holm <cho@udino>
To: ris375@amail.com
Subject: _SE(I]I‘E: D_BHIIE e-posten inneholder sensitiv
informasjon
To open this message, first dlick the button to CEOEER
register. After registering, come back to continue
opaning the message.

Select a different address
mom
cisco

Klikk pé REGISTER
Welcorme
vl

I MEW USER REGISTRATIOMN

* = required field

Erail Address *ris375@gmail.com
First Hame* Christian
Last Mamne™ Haolm

Enter a minimum of & characters or aumbers,
Fassword® ssssss
Passwords are case-sensitive.

Confirm Fassword®  esssss
Enter a short phease that only you will know. This
P | = ity Phi phrase wil appear on message envelopes when
uuuuuuuuuuu v Fhrase |Kjekken you log in, When you see your phease, you know
You are (ogging in fo our secure site,

[0 remember me on this computer.

Merk: Du MA legge inn tre huskeregler for & identifisere deg hvis du har glemt passordet. Det er
viktig a huske svarene pa disse tre spgrsmalene eller & skrive ned svarene og lagre de pa et trygt

sted. Dette er spesielt viktig for organisasjoner eller mottakere som har en felles e-post konto
som deles av flere.

Ogsa brukere som er registrerte tidligere men ikke fylt ut slik informasjon, blir ngdt til & fylle inn
svar pa tre spgrsmal som nevnt i merknad 3. Det vil skje ved neste gangs bruk av lgsningen.

Applikasjonen krever at passordet minimum har 6 tegn og bestar av tall og bokstaver. Det
anbefales at passordet har en lengde pa 8 tegn, inneholder bade store og sma bokstaver og tall.

Introduksjon til kryptert e-post for eksterne mottakere Side 4 av 10



Utlendingsdirektoratet

I MNEWY 4CCOUNT FEATURES

Password successfully updated.
Mew usability and security features have been added. Use this page to select a language preference and choose
security questions, The security questions are used to verify vour identity if vou forget your password,

Language Preference
The lznguage sefting will be stored for future login and email notifications,

Language English i

Select 3 Security Questions
You Wil be asied these guestions in the foture I pou forget pour password,

Question 1 |What yearwas your mother bom? ~
Answer 1 |19-49 |
Confirm Answer 1 |19119 |
Question 2 |What weat did you graduate fram high school? hd
Answer 2 |1990 |
Confirm Answer 2 |1990 |
Question 3 |'u'\|'hat was the make of your first car? B
Answer 3 |E|MW |
Confirm Answer 3 |E|MW |

Please enter your existing password to confirmn profile changes,

Fassword sssssnes | |CDntinue|

Click to save vour chanoe:

I MEW USER REGISTRATION

Thanks! You've created a Cisco Registered Envelope
Service account, To complete your registration,
please activate your account,

How to Activate Your Account

Check ¥ our Email
You will soon receive an email message at:

Wris37S@agrnail.com. Follow the instruckions in the
email to activate your account,

To exit this page, close your browser window,

E. Aktiviser konto

Nar du registrerer deg farste gang vil du fa en automatisk generert e-post for a sikre at du har
oppgitt en korrekt e-postadresse, og at det er en adresse du har tilgang til. Du far derfor en ny e-
post for & aktivisere kontoen. Dette ma gjares far du kan fa apnet krypterte e-post.

GM i l | |[ Search Mail ] [ Search the YWeb ]W

byGoogle BETA

Compose Mail ESPMN.com - Bail denied for fourth suspect in Taylor shooting - 14 hours ago

bl [(Archive | [ ReportSpam | [Delete | | More actions. . | Refresh

%:dg Select: All, None, Read, Unread, Starred, Unstarred

ma” 1 donotreply Please activate the new secure email account, xris373@gmail.com
Drafts [1 = Christian Holm Secure: Denne e-posten inneholder sensitiv informasjon - Y ou have receivd
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Du aktiviserer kontoen ved a klikke pa "confirm this email adress”. Du vil fa en kvittering.

Activation

Dear Christian Haolm,

Thank you for registering with the Cisco Reqgistered Envelope Service, To corplete your registration, vou must confirm
yaur intent to reqgister,

COMFIRM ACCOUNT

Please canfirmn your acceptance of the Terms of Service and your intent to reqgister by clicking to confirmn this ernail
address or copy and paste the URL https:/fres . cisco.comfwebsafe/activate and enter this confirmation number:
71192acd540cacal7f000001f443563b

If yvou wish to cancel the registration process, cancel this account or copy and paste the URL
https:/fres cisco.com/websafe/cancelactivation and enter ijfe cancellation number: 71192ac4540cacal7f000001f443563b

IMPORTANT
To help keep your personal information safe, Cisco recommends that you never give your CRES password to anyone,
including Cisco employees,

Welcome to CRES!

To know more about the Cisco Registered Envelope Service, see https://res.cisco.com/websafe/about,
Terms of Service: https:ffres cisco.com/websafestermsofService
Privacy Policy: http:/fwww.ironpaort.com/privacy,

Du kan na apne de krypterte e-post du mottar fra UDI!

F. Apne e-post

Help
I From: cho@udi.no Message Se
To: xris375@grail.com
R Secure: Denne e-posten inneholder Fersonal Security
Subject: . N
taushetsbelagt informasjon Your personal phr
not enabled on i
Password: --------| machine.
Forgot passwaord? More info

[[Jremerber me on this computer,

— =

Du apner e-post ved a taste inn passordet du registrerte deg med og klikker pa "OPEN”.
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HVORDAN SENDE KRYPTERT E-POST TIL UDI (FOR EKSTERNE):
Den eneste muligheten du har for & bruke denne lgsningen til & sende kryptert e-post til UDI er
ved a svare pa en e-post du har mottatt som er kryptert.

A. Send e-post ved a svare pa e-post allerede mottatt
Du svarer pa e-post ved a klikke pa "Reply” (se figur over).

Secured Message Reply

Frorm: cho@udi.no 7\
To:

xris375@gmail .carm

Drate: August 27, 2008 6:47:35 4M GMT

Subject: Secure: Denne e-posten inneholder taushetsbelagt infarmasjon

Med wvennlig hilsen
Christian Holm
Rédgiver, Enher for drift

e-wail: mailto:chofudi.no

Telefon direkte: + 47 23 35 18 73

Utlendingsdirektoratet (UDI), AEF
FPostboks 5108 Dep, 0032 Oslo
Telefon: 23 35 15 00

The Morwegian Directorate of Immigration (UDI), AEF/IKT P.0Q. Box 2108 Dep, N-0032 Oslo, Morway
Telephone: +47 23 35 15 00

wyw. udi.no

Y

Du legger til vedlegg ved a:
klikke pa " Attachments”
e klikke ”Browse..”og velg dokument
o Klikke "Add”
e klikke "Done” nar du er ferdig
1 I Il I [ A https:ffres.cisco.com - Cisco Registered Envelope Service Reply to Sender - Windows Int... E|@|
CIsCo ADD ATTACHMENT

| REPLY TO SENDER Attachment | |(Browse.. ] |add {—

Maxirnum message size, Including attachments, Is 4.885M5.

From: xris37S@gmail.com

Ta: cho@udi.no IEurrent Attachrments: Digitalebevis.pdf (Removeﬁ
cC

Dane

BCC:
Subject:  |RE: Secure: Denng fl\
9 Aftachments | inone)

Message:

———————————— COriginal My

FROM: Christian Hol:
TO: r 153758 gual L[] Done S @ mnternet

O Autornatically BCC me on this email,

O =end me a read receipt when a recipient has opened this ermail,

This option does not guarantee a receipt will be sent; recipient email applications can sometimes block read receipt

requests.
% Send |Reset Cancel
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B. Klikk ”Send” for a sende e-posten

Merk: Maksimal starrelse totalt er 10 MB. Det betyr at hvis du har mange og store vedlegg, kan
det hende at du ma dele opp forsendelsen i flere e-post hvor hver er mindre enn 10 MB!

Merk: Hvis du som mottaker har slettet en e-post og gnsker a sende en kryptert e-post pa nytt til

UDI ma du kontakte saksbehandler i UDI og fa denne til & sende en ny kryptert e-post som du kan
bruke til & svare pa.

HVORDAN FA NYTT PASSORD:

Secure: Denne e-posten inneholder

Subject: taushetsbelagt informasjon

Password: —

Forgot password?

[[Jremember me on this computer,

Incorrect password, Please try again, CPEM

Det kan skje den beste at man glemmer passordet. Da kan man fa et nytt passord av systemet ved
a oppgi de tre kontrollspgrsmalene.

A. Klikk pa "Forgot password?”

B. Skriv inn e-post adressen

I FORGOT PASSWORD
Enter your email address to reset your password,

Emnail address | wris375@gmail.com|

|Click here to get a kemporary password |

I FORGOT PASSWORD

Instructions to reset your password have been
emailed to zris375@agmail.com. Please check your
email for these next steps.

C. Start endingsprosessen for passord
Du mottar en e-post (under) hvor det er en lenke til tjenesten for & nullstille og endre passordet ditt. For & endre
passorde ma du huske de tre kontrollspgrsmalene du oppgav nar du registrerte deg.

Introduksjon til kryptert e-post for eksterne mottakere Side 8 av 10



Uilendingﬁdirakroruiei

‘ m il | H Search ail H Search the Wb W

wyGoogle BETA
Compose Mail Palladiurm Books - www.palladiumbooks. com - Pen & Paper RPG Publisher SciFi, Fantasy, Heroes and Horror
Inbox 1{? [ Archive ] [ Report Spam ] [ Delete ] More actions. .. | Refresh
_ithartred‘a Select: All, Mone, Read, Unread, Starred, Unstarred
ats
Sent Mail [ Do Not Reply Your New Password - IMew Paseword Dear Christian Holm, To reset your pass
ent bial

Mew Password

Dear Christian Holm,

To reset your password, follow this linlk {or copy and paste it into your browser). This link will expire in 72 hours. You
rmay only use this link once.

https tffres . cisco.comy/webs afe/passwordR eset? Bid=xris375%40gmail . com&password=fMgz9kMfgdC2M

Thank you,
CRES Custorner Support

To know more about Cisco Registered Envelope Service, see hitps:/fres.cisco . com/websafe/about
Terms of Service: https/fres . cisco.com/websafe/termsofService
Privacy Policy: hitp:Afvwww.ironport.com/privacy

D. Skriv inn nytt passord
For & kunne opprette nytt passord ma du huske svarene pa kontrollspgrsmalene som ble oppgitt
ved registrering:

| SECURITY QUESTION

Please answer the following security questions to
reset your password.

wWhat is vour father's mother's maiden name?
What city was your mother born in?
What was the make of your first car?

Continue

SKkriv inn nytt passord:

| CREATE MNEW PASSWORD

Mew Password ||||||||| ‘

Confirm Password |||||||||| ‘
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I PAsSSWORD SUCCESSFULLY UPDATED.

Your password has been changed.

Feturn to the encrypted message envelope to log in and
read your message or click here to log in.

HVORDAN KRYPTERE E-POST - SPESIELT FOR OVERSETTERE
Du mottar og sender kryptert e-post fra og til UDI pa samme mate som i 2. men det er viktig at du
forbereder deg riktig og at du sender den oversatte egenerklaeringen til riktig e-post adresse.

A. Bruk riktig vedlegg

Serg for at du har fatt en kryptert e-post fra egenerk@udi.no med Secure: i Emneeltet og et vedlegg
som er navngitt ”securedoc.html”.

B. Opprett en lokal kopi
Pass pa at du tar vare pa vedlegget lokalt, bytt gjerne navn pa filen slik at du skiller den fra de
andre vedleggene som kommer (alle vedlegg vil veere navngitt ”securedoc.html”). Ettersom
vedlegget er kryptert vil det kreve passord for & apnes, ogsa i fremtiden. Eksempelvis:

C. Kontroller at det er riktig mottaker
Som nevnt over sa gar du frem som forklart over i 2. Dobbeltsjekk at nar du bruker "reply” at du
sender den oversatte egenerklaringen til egenerk@udi.no
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